
1 
 

 

到2040年在前沿领域可能出现的3种破坏性风险 

 

“外太空变得越来越拥挤，竞争日趋激烈。” 

2020年12月31日 

Nayef Al-Rodhan 

Honorary Fellow, St. Antony’s College, Oxford University 

 

• 在未来几十年中，生物危害、网络犯罪和太空空间冲突都构成重大风险。 

• 国际合作是应对这些威胁的关键。 

由于各种变革性技术前所未有地呈指数增长，整个世界联系日益密切，相互依存度增加。这带

来了巨大的好处，但也带来了一些风险。通过努力来应对和减轻这些风险是我们的责任。 

在接下来的二十年中，以下三个前沿领域中的潜在风险尤为突出。 

1. 下一场生物灾难 

新冠肺炎疫情爆发的唯一好处也许就是警示我们更好地为未来的大流行病做好准备，下一次大

流行病可能会由更致命的病原体引起。同时这场疫情也凸显出我们目前的理解和能力之间的差

距。 

https://cn.weforum.org/agenda/2020/12/dao-2040-nian-zai-qian-yan-ling-yu-ke-neng-chu-xian-de-3-zhong-po-huai-xing-feng-xian/
https://cn.weforum.org/agenda/authors/nayef-al-rodhan
https://capx.co/covid-19-has-shown-the-world-is-not-prepared-for-potential-bioweapons/
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糟糕的是，国家之间在对病毒追根溯源和共享信息方面显然缺乏合作。大流行病是全球所有国

家面临的危机，但这并没有阻止一些国家坚持认为，信息最好应该在国内或地区间共享。 

然而，如果将来我们面对的是一种致命的病原体，无论是自发的还是人为的，都会更加危险，

那么寻找其源头并遏制其传播的问题就不仅是公共卫生领域的工作重点，还是各国和国际经济

、政治和安全危机。 

下一次，我们需要的设备可能就不只是口罩和呼吸机，而且还需要更好、更快的国家响应和国

际合作。对基础科学研究、治疗方案、疫苗技术和生物信息的研发投入大量的国家和跨国投资

（包括公共投资和私人投资）必须是全人类的当务之急。 

不管现有的用于研究疾病和生物武器的安全措施进展如何，各国政府都必须尽快对正在研究的

对象及其影响和潜在风险进行仔细检查。我们认为，在考虑治疗或治愈方法之前，对于任何新

病原体而言，都要确定其来源、致死率、可传播性和追踪感染轨迹。 

各国政府和公司行业之间关于未来流行病、生物危害和相关进展的国际合作协议应每年在联合

国专门召开的会议上接受审查。同样，在世界经济论坛等重要政策会议上，应优先思考私营部

门如何能通过公私合作伙伴关系来应用其创新成果并贡献可用资源。 

2. 网络崩溃 

我们应该关注的第二个领域是重大的网络威胁。潜在的破坏可能包括重大网络金融崩溃、关键

基础设施崩溃或核设施、生物设施破坏。这些可能是由流氓国家或非国家行为者引发的，并可

能造成严重后果。 

与网络安全问题相关的另一个趋势是供应链攻击的急剧增加。 

国际网络安全议程的重点是在以下方面制定规范：负责任的国家行为、能力建设、将国际法应

用于网络空间以及建立信任。以此为基础，我们可以确定出国际网络安全问题的四项指导原则

。 

首先，国家主权作为网络空间国家责任基础的核心重要性。国家主权将网络安全纳入《联合国

宪章》所规定的现有国家关系框架。 

第二，现有国际承诺和法律对网络空间的适用性。在这一方面还需要做更多工作。如上所述，

我们必须更新我们的国际条约和协议以反映网络威胁的迅速发展，同时必须更加频繁地召开会

议来审查执法优先事项和执法能力。 

第三，各国接受其对源自其领土的网络攻击的责任。对于非国家行为者而言，感受到其所在司

法管辖区的法律效力至关重要。 

https://www.globalpolicyjournal.com/blog/17/06/2020/covid-19-and-big-data
https://www.weforum.org/agenda/2020/04/covid-19-ventilator-shortage-manufacturing-solution/
https://www.globalpolicyjournal.com/blog/08/05/2020/meta-geopolitics-pandemics-case-covid-19
https://www.thespacereview.com/article/3950/1
https://www.securityinfowatch.com/access-identity/access-control/article/12427447/americas-critical-infrastructure-threats-vulnerabilities-and-solutions
https://www.securityinfowatch.com/access-identity/access-control/article/12427447/americas-critical-infrastructure-threats-vulnerabilities-and-solutions
https://carnegieendowment.org/specialprojects/protectingfinancialstability/timeline
https://www.un.org/sustainabledevelopment/blog/2018/11/consensus-on-the-application-of-rule-of-law-and-un-charter-to-make-cyberspace-safe/
https://www.un.org/sustainabledevelopment/blog/2018/11/consensus-on-the-application-of-rule-of-law-and-un-charter-to-make-cyberspace-safe/
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最后，各国需要作出承诺，在发生危机时与他人合作并协助他人。这意味着人们认识到，尽管

国家必须对境内的恶意行为者负责，但网络攻击的犯罪方和接受方往往都会跨境流动。 

3. 外太空冲突 

外太空变得越来越拥挤，竞争日趋激烈。这是由于卫星、私营部门的参与度、强权政治、经济

竞争呈指数增长，并且太空与和平和战争时期的地面事务的相关性也快速增加。 

潜在的风险和冲突可能来自两种威胁：1）空间碎片的指数增长；2）外太空的军事化程度不断

提高。近年来，空间竞争日益激烈，公共和私人行为者试图维护自己的统治地位，或者试图利

用外层空间技术和基础设施带来的获利机会。 

 

大约有20,000个网球大小的碎片漂浮在周围，能够使航天器破裂。随着许多国家和企业试图发

射成千上万颗新卫星，活跃但功能失常的卫星的数量呈指数增长。 

许多国家创建“太空部队”是外太空可持续安全的不祥征兆，人们的普遍选择不是合作，而是竞

争。 

主要航天国家使用了反卫星（ASAT）测试，这制造了前所未有的危险，产生了大量空间碎片

。要消除这些碎片，还需要通过技术和经济合作。 

此外，太空军事化的现象日益严重。 

http://satellitemarkets.com/news-analysis/opportunities-emerging-new-space
https://www.space.com/every-country-wants-space-force.html
https://www.ispionline.it/it/pubblicazione/meta-geopolitics-outer-space-national-power-and-global-politics-23303%E3%80%81
https://www.globalpolicyjournal.com/blog/12/03/2018/weaponization-and-outer-space-security
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人类在日常生活中越来越依赖外层空间，包括民航、移动电话、互联网、海上救援、远程医疗

、GPS、环境和裁军监测等。无论在战争时期还是和平时期，各国还依靠太空资产和系统来提

高军事、安全和外交能力。美国研发的全球定位系统（GPS）已成为人类创造的最不可或缺的

全球系统，为世界其他地区的基础设施提供了基础。当前，欧盟、中国、俄罗斯、日本和印度

正在开发另外五个导航系统，这将增加复杂性、依赖性、脆弱性和潜在冲突。 

尽管存在这些依赖和威胁，但对外太空仍监管不力，使之处境危险。规定外太空行为的最后一

部重要的国际立法是在1967年。 

因此，我们需要制定新的法律、新的条款和议定书来解决行星和月球殖民、太空开采、轨道交

通规则、意外坠毁以及武力使用等问题。 

外太空至关重要，是“全球公域”，是全人类的集体责任。如果太空变得非常不安全，所造成的

后果不是个别地区不安全，而是所有人都不安全。外太空冲突将是一连串的，人类将面临中断

我们认为理所当然的许多日常活动的风险，从而有可能使人类数十年来的进步发生倒退。 

鉴于零和方法具有全球共通性，因此在外太空问题上行不通。我认为，现在需要的是“多和安

全模式”和“共生现实主义”框架。 
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